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Telekommunikationsiiberwachung
Technisches Konzept fir die Léschung von Daten, die dem Kernbereich
privater Lebensflnhrung zuzurechnen sind

1 Bericht des LZPD v. 17.1.2008 -32- 25.01.01
2 Bericht des LZPD v, G 52008 -32- 25.01.01

1.

Seit  Inkrafttreten  des  Gesetzes Meuregelung  der
Telekommunikationsuberwachung und anderer verdeckter
Ermittiungsmalnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG
(TKUNeuRegG) am 1.1.2008 dirfen Erkenntnisse aus dem Kernbereich
der privaten Lebensgeslaltung, die durch gine
Telekommunikationsuberwachungsmanahme erangt wurden, nicht
verwertet werden. Aufzeichnungen dariber sind unverziglich  zu
laschen, wobei die Tatsache der Erlangung und Laschung dieser Daten
aktenkundig zu machen ist.

Dabei handelt es sich geradezu um einen Paradigmenwechsel des
bisherigen Grundsatzes, nachdem hislang eine Loéschung oder
Veranderung aufgezeichneter Uberwachungsdaten nicht meglich sein
solite.

ZUr

2,
In NRW kam es seit Inkraftireten des Gesetzes bislang in einem Fall zu
giner Léschungsaufforderung seitens der zustandigen

Staatsanwaltschaft. Diese Aufforderung wurde mit hohem Aufwand
manuell umgesetzt.
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Aktuell besteht eine weitere Anordnung zur umfangreichen Léschung
von Gesprachsdaten und Verkehrsdaten (intercepted  related
information) in einem Emmittlungsverfahren des Landeskriminalamies
MRV,

3.

Das neue TKU-System der Polizei des Landes NRW mit dem
Arbeitsnamen GEMINI  besitzt  derzeitig keine standardisierten
Maglichkeiten zur Léschung bestimmter Dateien oder Teilen aus
Dateien, die dem Kernbereich der privaten Lebensfuhrung i.5.d. § 100 a
Abs. 4 SIPO unterliegen.

Bislang sind jedoch auch die rechtlichen Anforderungen an einen
Laschungsvorgang  unter  Berlicksichtigung der  juristischen
Rahmenbedingungen noch nicht abschliefend geklart.

Die Umsetzung der rechilichen Vorgaben zur Léschung
kernbereichsrelevanter Inhalte macht einen Eingriff in die Produktions-
und Sicherungsablaufe und damit ein Update der Software in der TKU-
Anlage erforderlich.

4,

Aufgrund der gesetzlichen Vorgabe seit 1.1.2008 habe ich mit der Fa.
Syborg, dem Systemhersteller der Aufzeichnungsanlage, ein
entsprechendes Konzept erarbeitet, das durch eine budgetare
Praisinformation seitens des Herstellers ergénzt wurde.

Das Konzept basiert auf der Annahme, dass grundsétzlich die
zustdndige Staatsanwaltschaft auf Vorschlag der sachbearbeitenden
Polizeibehdrde die Entscheidung Uber die Léschung von Dateien oder
Teilen aus Dateien trifft.

Bereits aus dem System exportierte Daten (Audioexporte, HTML-
Exporte, PDF-Ausdrucke, gedruckte Word-Dokumente etc.) unterliegen
nicht mehr der Kontrolle des TKOU-Systems und konnen von den
systeminternen Funktionen daher nicht berlicksichtigt werden.

Die in dem Konzept beschrisbenen Funktionen sind anwendbar, wenn
die betroffenen Rohdaten noch nicht auf einem Medium (magneto
optical disc = MOD) archiviert wurden bzw. wenn das betreffends
Medium sich noch in der Jukebox befindet.

Die von mir parallel geplants Umstellung des GEMINI-Systems auf eine
systemintegrierte Langzeitarchivierung (Long Term Archive — LTA),
unter  Verzicht auf sine standardisierte  Erstellung  von
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Beweisdatentrgern, wirde zuklnftig ene Loschung der Daten
wesentlich vereinfachen.

5.

In Bezug auf die Rohdaten bietet das Konzept grundsatzlich zwei
unterschiedliche Moglichkeiten

- Léschung der Rohdaten: Die Rohdaten, die als kernbereichsrelevant
definiert wurden, werden sicher geléscht.

- Sperrung des Zugriffs auf die Rohdaten: In diesem Fall wird keine
unwiderrufbare  Loschung der  Daten  Im herkémmilichen  Sinn
durchgefihrt, Die Originalrohdaten werden vielmehr fir die weitere
Verwendung gesperrt. Die Sperrung kann (z.B. zum Nachweis der
RechtmaBigkeit der Einstufung als Kerbersich) durch den
"k embereichsbeauftragten” wieder rickgangig gemacht werden.

B
Der Prozessablauf gestaltet sich in beiden Fallen wie folgt:

Ein polizeilicher Sachbearbeiter mit der Rolle "TKU-Sachbearbeiter”
markiert eine Verbindung, Teile einer erbindung oder Produkte zu
einer Verbindung als "Kernbereich”. Die Markierung erfolgt mittels eines
neuen Flags, wobei auch eine Mehrfachauswahl unterstitzt wird.

Zu dem Flag wird ein Freitextfeld zur Verfugung stehen, in dem der
Sachbearbeiter Anmerkungen (z.B. Grund fur die Annahme, eine Stelle
sai kernbereichsrelevant) notieren kann.

Die vom TKU-Sachbearbeiter als Kernbereich markierten Daten sind
zundchst weiterhin  sichtbar. Das Setzen der Flags sowie die
Anmerkungen  werden  mitgeloggt und  sind  Ober den
Administrationszugang einsehbar.

Die zustandige Staatsanwaltschaft oder auch bei Bedarf ein von ibr
beauftragter polizeilicher Sachbearbeiter mit  der Rolle
"Kernbereichsbeauftragter” kann nach den Kembereichs-Flags filtern
und die als  Kernbereich markierten  Stellen  Oberprifen.  Der
"wermbereichsbeauftragte” kann dann die Loschung entweder ablehnen
oder bestatigen, Beide Vorgange werden wiederum mitgeloggt.

Spite 3 von B



Landesamt
fir Zentrale Polizeiliche Dienste
Nordrhein-Westfalen

Die Einfilhrung dieser Rolle ermoglicht perspektivisch auch die
Einrichtung eines unmittelbaren ONLINE-Zugriffs durch die zustandige
Staatsanwaltschaft.

Bei Ablehnung werden die vom TKU-Sachbearbeiter gemachien
Eintragungen wieder aufgehoben, dh. das Flag "Kernbereich” wird
wieder aufgehoben.

Bei Bestiitigung durch den "Kernbereichsbeaufiragten” werden die als
kernbereichsrelevant markierten Daten unwiderrufbar gelascht.

Es bleiben lediglich die Ereignisdaten (intercepted related information —
IRI} im Systems bestehen.

7.

Die Fragestellung, ob tatsichlich eine unwiderrufoare Laschung der
Rohdaten erfolgen muss oder eine Sperrung ausreichend is, wird
bundesweit und auch in NRW recht unterschiedlich beurteilt.

Das Landeskriminalamt NRW sieht im Gegensatz zu einigen AMS-
Beharden auf Grund der gesetzlichen Regelungen im Falle der
ahschlieBend  festgestellten  Kernbereichsverletzung  nur - eine
abschliefende Léschung der Daten als gesetzeskonform.

Der Aspekt, dass die unwiderrufbare Léschung sich geradezu verbietet,
da die Verteidigung spéter in der Hauptverhandlung behaupten kann,
gerade die geléschten Daten beinhalteten entlastende Inhalte, sei
nachvollziehbar und zutreffend, vermag im Ergebnis dennoch nicht zu
Oberzeugen, Der Gaselzgeber habe dieses Argument nicht aufgegriffen
und durch die unmissverstdndliche Gesetzesregelung die
unwiderrufbare Léschung vorgeschrieben,

In der Anwendung CASE NRW konnen bereits darzeit
kernbereichsrelevante Inhalte von ganzen Gesprachen (Audios - nicht
SMS) dauerhaft geldscht wearden, Die Ubermittelten
gesprachsbegleitenden Daten bleiben dabei vollstandig erhalten. Eine
teitweise Loschung oder Sperrung von Bereichen einzelner Gesprache
ist derzeitig nur mit hohem manuellem Aufwand méglich. Die Audio-
Datei ware dabei in der Anwendung Case zu loschen, die Bereiche im
Gemini-System zu sperrenfidschen und die Audio-Datei anschlieflend
wieder in Richtung CASE auszuleiten. Mur so ist die Datengleichheit
swischen Aufzeichnungstechnik und Auswertungstechnik gewahrleistet.
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Fir den Fall, dass seitens des Justiz auch eine L&schung der
gesprachsbegleitenden Daten angeordnet wird, ist mit dem System-
Hersteller des DV-Systems Case ein Konzept abgestimmt, welches
nach der Festlegung der Anforderungen des Justizministeriums
detailliert definiert werden kann. Die Umsetzung ist dann mit einer
zeitlichen Verzégerung moglich. Zu den Kosten kdnnen derzeit noch
keine Angaben gemacht werden. Auch erscheint es sinnvoll, abhangig
von den juristischen Anforderungen, die derzeitig noch unidirektionale
Schrittstelle aus dem GEMINI-System nach CASE zukunfiig in eine
bidirektionale Schnittstelle umprogrammieren zu lassen.

a.

Im Hinblick auf die bereils seit Januar 2008 geltende gesetzliche
Vorgabe rage ich an, die von mir geschilderte Verfahrenswaise,
insbesondere die Vorgaben zur unwiderrufbaren Léschung der
Rohdaten, mit dem Justizministerium NRW abzustimmen.

Die Funktionen im Aufzeichnungssystern GEMINI, die eine
unwiderrufbare Léschung der Rohdaten gewahrleistet, konnen vom
Systemhersteller ca. 4-6 Monate nach Beauftragung installiert werden,
Es wird ein Investitionsmittelansatz von ca, 130.000 € incl. MWSt
erforderlich werden,

Eine Realisierung noch im laufenden Haushaltsjahr ist nicht mehr
méglich.

7ur erforderlichen Investitionshéhe fur die Anpassung der TKU-
Auswertesysteme CASE und TAURUS, insbesondere zur Erweiterung
der heute noch unidirektional ausgeleglen Schnittstelle zwischen dem
TKU-Aufzeichnungssystemn und den Auswertesystemen, kinnen erst bei
der Vorlage der juristischen Anforderungen konkrete Aussagen
getroffen werden.

9.

Ich bitte um Zustimmung zur Vorgehensweise, diz zunachst die
Kldrung der juristischen Anforderungen (Loschung oder Sperrung)
zur Erfillung der gesetzlichen Vorgaben erfordert.

Sofemn absehbar ist, dass die Kldrung der juristischen Anforderungen
noch im laufenden Kalenderjahr abgeschlossen werden kann, rege ich
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die Zuweisung einer Verpflichtungsermiichtigung in Hohe von
430.000 € an, damit eine Beauftragung der Implementierung der
gesetzlich erfordarlichen Laschfunktionen in die GEMINI-Anlage
erfolgen kann.

Eine ‘Verpflichtungsermachtigung versetzl mich in die Lage, die
tachnischen Anderungen zur Erfullung der gesetzlichen Vorgaben noch
im Jahr 2008 beauftragen zu kénnen. Eine Lieferung und installation der
bentitigten Komponenten wird jedoch erst im Frahjahr 2008 méglich
sein (4-6 Monate nach Beauftragung).

Die Haushaltsmittel konnten aufgrund der seinerzeit noch unklaren
Rechtslage und der poliischen Diskussionen um das TKUNeuReqgG bei
der Haushaltsmittelvorplanung for 2008 nech  nicht beriicksichtigt
werden.

gez.

Jurgen Mathies
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